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一、数字证书的由来
数字证书是随着互联网的快速发展而发展起来的，并逐渐运用到应用系统的研发中。在信息化网络发达的现在，网络应用越来越多，像在线购物、网络贸易、电子政务在线报税等，在互联网的虚拟世界中，如何确认操作人或操作企业的身份？如何证明某用户使用在线购物系统进行过交易？如何证明某企业使用网上报税系统进行企业报税行为？
数字证书就是在这样的网络应用普及的背景下产生。它用于界定个人、机构或组织、设备在网络应用中的身份。

在《珠海市建设工程电子文件归档与管理系统》中，数字证书是用以识别提交档案电子文件的机构或组织。
二、什么是数字证书
数字证书，也被称为“数字身份证”，是一个符合一定格式的电子文件，用来识别电子证书持有者的真实身份。它以数字签名的方式通过第三方权威认证有效地进行身份认证，帮助各个实体识别对方身份和表明自身的身份，具有真实性和防抵赖功能。与物理身份证不同的是，数字证书还具有安全、保密、防篡改的特性，可对上传的信息进行有效保护和安全的传递。

数字证书的格式是严格规范要求的，遵循国际和国家标准，一般会存放个人或机构的基本特征信息，比如身份证号、姓名、机构名称、组织机构代码等信息。

数字证书存放在USBKEY中，它的外表和作用类似于我们常用的U盘，它们都拿来存放文件，不过存放文件类型不同，作用不同。U盘存放普通文件，USBkey是带有专用密码芯片的储存器，专门存放数字证书。
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《珠海市建设工程电子文件归档与管理系统》需要是机构数字证书，用以识别机构或组织的身份。
数字签名与验签为什么能实现以上应用及功能呢？因为它是基于PKI技术(公共密钥体制)的基础，在网络环境中实现通信中各实体的身份认证、保证数据的完整性、抗否认性和信息保密等功能。
采用了公开密钥技术的基础设施就可以称为PKI。说PKI是基础设施，就意味着它对信息网络的重要。
· PKI充分满足网络安全的五大要素

机密性 — 保证信息是秘密的

可控性－可以对访问进行控制

完整性 — 能检验信息是否被篡改

身份认证 — 能够检验个人或机构的身份

不可否定性 — 确保信息不能被否认

三、数字证书的常见作用和在系统中的重要性
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数字证书有以上那么多应用，那么在系统中，它又有什么样的重要性呢？
（1）能够解决帐号被盗用问题

用户使用数字证书和USBKEY登录应用系统，能够保障登陆用户身份的真实性。

将数字证书存放在国密局认可的USBKEY中，用户的证书私钥将不能被导出、避免被复制传播的风险，确保登陆系统用户身份的真实可信；只有拥有USBKEY和知道证书私钥的用户本人才能成功登录系统并且使用相关的功能，保障了用户帐户的安全。
（2）能够解决帐号泄漏的问题

用户使用数字证书和USBKEY登录系统，由于使用者必须拥有物理的USBKEY和数字证书私钥的密码才能成功登录系统，所以即使企业的人事发生了变动，前任的工作人员已经不能再以企业帐号登录到系统，避免了因人事变动而造成的企业损失。

（3）能够解决数据被篡改的问题

  用户上报数据给珠海市城建档案馆前，要用数字证书进行数据加密后再传输，确保数据以密文的方式传输，即使数据被黑客截取，也无法识别、篡改数据原文，保障了数据的保密性；
（4）能够解决责任认定的问题

在数据上报给珠海市城建档案馆前，用户需要使用数字证书对电子文件签章。由于数字证书在发放的时候已经确认了该数字证书的拥有者为合法的企业或机构，如果上报给档案馆的数据有问题，可根据该上报数据的数字证书信息，进行责任认定和法律追究。
因此，数字证书认证是《珠海市建设工程电子文件归档与管理系统》接收并长期保存的电子文件具有法律效力与证据性的重要保障，是合法的身份与权限的保障措施。
四、数字证书如何使用？

问：在《珠海市建设工程电子文件归档与管理系统》的使用中，数字证书该如何使用？

答：首先，准备好装有证书的存储介质。
若初次使用，必须先安装根证书和USBKEY驱动，这在软件安装光盘中已经提供了。

安装好根证书和USBKEY驱动后，插入USBKEY到电脑的USB口中，如果系统需要使用证书，会自动提示输入USBKEY密码，输入密码点击“确定”即可；

使用后，用户应记住取出证书介质，并妥善保管。
使用过程中，系统有明确提示，用户使用起来都较为方便。

五、数字证书申请
（1）数字证书申办流程

1.准备数字证书申请资料
（1）下载并填写“机构或机构个人数字证书申请表”。

下载网址1：http://www.zhcjda.com/MoreInfo.aspx?type=down；

下载网址2：http://www.szca.gov.cn/jsp/service/download_apply.jsp
该表一式三联，每联均须加盖单位公章。

（2）（除了申请表，还需要提供以下资料：）以下是申请数字证书需要递交的资料要求：

· 单位的组织机构代码证复印件二份（加盖公章）
· 企业的营业执照副本复印件二份（加盖公章）或事业单位法人登记证副本复印件二份（加盖公章）
· 经办人身份证（或军官证、或护照）复印件二份（加盖公章）
· 申请者对经办人签发的授权委托说明书（加盖公章）
2.递交申请资料
把以上准备好的五种申请资料封装好，在资料封皮上注明企业名称和“申办数字证书”字样，面交或利用特快专递方式递交数字证书受理点。

3.领取数字证书
申办资料审核合格后，第三方认证机构签发数字证书。
数字证书由数字证书受理点EMS快递给申办单位。

（2）数字证书申办联系方式
咨询单位1：珠海市城建档案馆
联系人：谭兰芳

联系电话：0756-2291482 

单位地址：珠海市香洲区柠溪路6号

咨询单位2：深圳市数字伟图信息技术有限公司

联系人：彭锦辉  聂淑芳
联系电话：0755-83160306/83995038

单位地址：深圳市福田区景田路81号碧景园E栋504室

邮编：518034

数字证书受理点：深圳市电子证书认证中心

公司地址：深圳市南山区高新中二路深圳软件园8栋301室

邮政编码：518057

收件人：制证中心

联系电话：800-999-3838
最后需要提的一点是：数字证书为什么需要采用第三方认证机构的认证呢？
单位的公章需要经过公安局的认可和备案。同样，数字证书也需要经过国密办和国信办认可和备案。第三方认证机构是由国密办和国信办授权认可的数字证书认证中心。
数字证书的介绍就到这里了，谢谢大家！
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